1 HTTP SMS Api

SMS-API

LOX24 Schnittstellenbeschreibung
Version 1.5 — Stand Dezember 2019

Bitte beachten Sie: Es gibt eine neue Version der API mit einem
groReren Funktionsumfang. Nahere Informationen finden Sie
unter: https://doc.lox24.eu/

English Version of this document: http://www.lox24.eu/download/api/LOX24-SMS-API-en.pdf

Version en castellano: http://www.lox24.eu/download/api/LOX24-SMS-API-es.pdf

Diese Seiten Uber die LOX24-APIs sollen Ihnen helfen LOX24 in Ihre bestehenden Anwendungen zu
integrieren oder neue Anwendungen zu erstellen. Neben den Schnittstellenbeschreibungen finden Sie
hier auch einige Beispielcodes.
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1.1 Versenden einer SMS

Um die HTTP Schnittstelle zu nutzen, setzen Sie aus lhrer Anwendung einfach einen GET

oder POST Request via HTTP Protokoll an unsere Gateway-Schnittstelle ab.

Adresse: http(s)://lwww.lox24.eu/APIl/httpsms.php

Folgende Parameter sind notwendig um eine SMS Uber die Schnittstelle zu versenden. Die

Parameter kbnnen via GET oder POST Request Ubergeben werden.

Alle Variablen, die keinen Standartwert haben missen gesetzt werden. Zu beachten ist, dass

die Werte Uber die URL in das URL-Format konvertiert werden missen (Url-Encoded). Die

entsprechenden Felder kénnen sowohl mit GET als auch mit POST Ubergeben werden.

Parameter Typ
konto Text
password Text
service Zahl
text Text
encoding Zahl
from Text/Telefonnummer

Beschreibung
LOX24-Accountnummer

Es handelt sich um einen aktiven API-
Key. Sie kdnnen diesen in lhrem Web-
Account (www.lox24.eu/account) un-
ter Einstellungen und API-
Einstellungen generieren.

Service ID des gewiinschten SMS
Typs. Sie finden diese in lhrem Ac-
count im Dashboard. Nach der erst-
maligen Registrierung kann es 24
Stunden dauern, bis die Service-IDs
angezeigt werden.

SMS-Text (160-1520 Zeichen, inter-
nes Encoding UTF8, Ubergabe URL-
Encoding)

Definiert ob eine normale GSM 03.38
SMS verschickt wird (160 Zeichen)
oder eine Unicode Nachricht um bei-
spielsweise kyrillische, arabische, chi-
nesische und japanische Zeichen zu
Ubertragen (70 Zeichen).

GSM: encoding=0

Unicode: encoding=1

Absenderkennung (max. 15 Ziffern

Standardwert
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oder 11 Zeichen Text)
to Telefonnummer Zielnummer

timestamp  zan UNIX-Timestamp der gentinschten 0
Sendezeit. Bei 0 oder einem vergan-
genem Zeitpunkt wird sofort versen-
det.

return Text Mit dieser Variable wird das Antwort- text
format festgelegt. Mit text wird die

Antwort als Mehrzeiliger Text zuriick-
gegeben wahrend xm1 ein XML-

Schema liefert.

httphead Zahl Wenn httphead auf 1 gesetzt wird, 1
so werden bei Fehlern HTTP-Header

ungleich 200 gesendet. Beim
Wert 0 muss der Fehler aus der Ant-

wort abgelesen werden.

action Text Es kénnen die Wer- send
te info oder send gesetzt werden.
Der Wert send Ubertragt die SMS ins

System von LOX24, wah-

rend info nur Informationen tUber die
SMS wie z. B. Preis zuriick gibt. Nach
dem senden werden die gleichen In-
formationen zuruck gegeben.

1.2 Antwort des Gateway

Eine Vorauswahl wird bereits mit dem HTTP-Header der Antwort getroffen. Wenn etwas an-
deres als HTTP 1/1 200 OK als Antwort empfangen wird ist ein Fehler aufgetreten. Zurtck-
gegeben wird ein Fehlercode, ein Fehlertext und Informationen (falls vorhanden). Die wich-

tigsten Felder der Antwort sind der Riickgabecode und die MSGID.

Parameter Beschreibung

code Ein Zahlencode der den Status der SMS angibt (siehe Response Codes).
codetext Der passende Text zum Code. Ist fir Maschinen eher uninteressant.
info Im Fehlerfall ist das Feld in der Regel leer, sonst stehen mehrere Informationen zur

SMS in dem Feld. Die wichtigste Information ist dabei die MSGID, die die SMS ein-
deutig identifiziert. An Hand dieser ID kdnnen die Inbound SMS (Antwort-SMS)
und Zustellberichte zugewiesen werden.
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1.3 Beispiel Anfrage

So kann eine GET-Anfrage aussehen:

https://www.lox24.eu/API/httpsms.php?konto=1&password=#######4F#4FH4FH4HFHHH
#h#fHfHffaservice=bstext=Testtext&from=0049160123456&t0=0049160654321&httph

ead=0

So kann eine Textantwort aussehen:

1
2
3
4
5.
6.
7
8
9
1
1

0.
1.

100

SMS erfolgreich versendet

MSGID: e4da3b7fbbce2345d7772b0674a318d5
Text: Testtext
Zeichen: 8
SMS: 1
Absenderkennung: +49160123456
Ziel: +49160654321
Kosten: 0,040

Versenden: Sofort

So kann eine XML-Antwort aussehen:

O J o O b w N B

P = T = S = Vo)
w N = O .

14.
15.

<?xml version="1.0" encoding="iso-8859-1" ?>
<answer>
<code>100</code>
<codetext>SMS erfolgreich versendet</codetext>
<info>
<MSGID>ec4da3b7fbbce2345d7772b0674a318d5</MSGID>
<Text>Testtext</Text>
<Zeichen>8</Zeichen>
<SMS>1</SMS>
<Absenderkennung>+49160123456</Absenderkennung>
<ziel>+49160654321</Ziel>
<Kosten>0, 040</Kosten>
<Versenden>Sofort</Versenden>
</info>
</answer>
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2.1 Versenden einer SMS

Eine weitere Methode ist der Versand lber das Simple Object Access Protocol (SOAP).

SOAP ermdglicht den Aufruf von Methoden Uber HTTP(S) unter Berlcksichtigung von Me-

thoden-Parametern, Datentypen sowie Riuckgabewerten.

Adresse: http(s)://www.lox24.eu/APl/soapsms.php

WDSL-Schema: http(s)://lwww.lox24.eu/APl/soapsms.php?wsdl

Alle Variablen, die keinen Standartwert haben missen gesetzt werden. Zu beachten ist, dass

die Werte Uber die URL in das URL-Format konvertiert werden missen (Url-Encoded). Die

entsprechenden Felder kénnen sowohl mit GET als auch mit POST Ubergeben werden.

Parameter

konto

password

service

text

encoding

from

to

timestamp

Typ
Zahl

Text

Zahl

Text

Zahl

Text/Telefonnummer

Telefonnummer

Zahl

Beschreibung
LOX24-Accounthummer

Es handelt sich um einen aktiven API-Key.
Sie kdnnen diesen in Ihrem Web-Account
(www.lox24.eu/account) unter Einstellun-
gen und API-Einstellungen generieren.

Service ID des gewilnschten SMS Typs.
Sie finden diese in lhrem Account im
Dashboard. Nach der erstmaligen Regist-
rierung kann es 24 Stunden dauern, bis die
Service-IDs angezeigt werden.

SMS-Text (160-1520 Zeichen, internes
Encoding UTF8, Ubergabe URL-Encoding)

Definiert ob eine normale GSM 03.38 SMS
verschickt wird (160 Zeichen) oder eine
Unicode Nachricht um beispielsweise kyril-
lische, arabische, chinesische und japani-
sche Zeichen zu Ubertragen (70 Zeichen).

GSM: encoding=0

Unicode: encoding=1

Absenderkennung (max. 15 Ziffern oder 11
Zeichen Text)

Zielnummer

UNIX-Timestamp der genuinschten Sende-

Standard
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zeit. Bei 0 oder einem vergangenem Zeit-
punkt wird sofort versendet.

return Text Mit dieser Variable wird das Antwortformat  text
festgelegt. Mit text wird die Antwort als

Mehrzeiliger Text zurtickgegeben wah-
rend xml ein XML-Schema liefert.

httphead Zahl Wenn httphead auf 1 gesetzt wird, so 1

werden bei Fehlern HTTP-Header ungleich
200 gesendet. Beim Wert 0 muss der Feh-

ler aus der Antwort abgelesen werden.

action Text Es kénnen die Wer-  send
te info oder send gesetzt werden. Der
Wert send Ubertragt die SMS ins System
von MMSCLICK, wahrend info nur Infor-
mationen Uber die SMS wie z. B. Preis zu-
rick gibt. Nach dem senden werden die
gleichen Informationen zuriick gegeben.

2.2 Antwort des Gateway

Eine Vorauswahl wird bereits mit dem HTTP-Header der Antwort getroffen. Wenn etwas an-
deres als HTTP 1/1 200 OK als Antwort empfangen wird ist ein Fehler aufgetreten. Zurtck-
gegeben wird ein Fehlercode, ein Fehlertext und Informationen (falls vorhanden). Die wich-

tigsten Felder der Antwort sind der Riickgabecode und die MSGID.

Parameter Beschreibung

code Ein Zahlencode der den Status der SMS angibt (siehe Response Codes).
codetext Der passende Text zum Code. Ist flir Maschinen eher uninteressant.
info Im Fehlerfall ist das Feld in der Regel leer, sonst stehen mehrere Informationen zur

SMS in dem Feld. Die wichtigste Information ist dabei die MSGID, die die SMS ein-
deutig identifiziert. An Hand dieser ID kdnnen die Inbound SMS (Antwort-SMS)
und Zustellberichte zugewiesen werden.
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3.1 Versenden einer SMS

Der Versand von XML beinhaltet dieselben Parameter wie der normale Versand tiber HTPP,

nur dass alle Parameter in ein XML-Schema eingebettet werden und das Schema als Vari-

able XMLDATA Ubergeben wird. Alle Variablen werden als Unterelemente des Hauptknotens

(SMS), gespeichert. Beachten Sie die Grol3- und Kleinschreibung bei den Elementnamen.

Adresse: http(s)://lwww.lox24.eu/APl/xmlsms.php

Alle Variablen, die keinen Standartwert haben missen gesetzt werden. Zu beachten ist, dass

die Werte Uber die URL in das URL-Format konvertiert werden missen (Url-Encoded). Die

entsprechenden Felder kénnen sowohl mit GET als auch mit POST Ubergeben werden.

Parameter Typ
konto Text
password Text
service Zahl
text Text
encoding Zahl
from Text/Telefonnummer

Beschreibung
LOX24-Accounthummer

Es handelt sich um einen aktiven API-
Key. Sie kdnnen diesen in lhrem Web-
Account (www.lox24.eu/account) un-
ter Einstellungen und API-
Einstellungen generieren.

Service ID des gewiinschten SMS
Typs. Sie finden diese in lhrem Ac-
count im Dashboard. Nach der erst-
maligen Registrierung kann es 24
Stunden dauern, bis die Service-IDs
angezeigt werden.

SMS-Text (160-1520 Zeichen, inter-
nes Encoding UTF8, Ubergabe URL-
Encoding)

Definiert ob eine normale GSM 03.38
SMS verschickt wird (160 Zeichen)
oder eine Unicode Nachricht um bei-
spielsweise kyrillische, arabische, chi-
nesische und japanische Zeichen zu
Ubertragen (70 Zeichen).

GSM: encoding=0
Unicode: encoding=1

Absenderkennung (max. 15 Ziffern
oder 11 Zeichen Text)

Standardwert
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to Telefonnummer Zielnummer

timestamp  zahl UNIX-Timestamp der geniinschten 0
Sendezeit. Bei 0 oder einem vergan-

genem Zeitpunkt wird sofort versen-
det.

return Text Mit dieser Variable wird das Antwort- text
format festgelegt. Mit text wird die

Antwort als Mehrzeiliger Text zuriick-
gegeben wahrend xm1 ein XML-
Schema liefert.

httphead Zahl Wenn httphead auf 1 gesetzt wird, 1
so werden bei Fehlern HTTP-Header
ungleich 200 gesendet. Beim
Wert 0 muss der Fehler aus der Ant-

wort abgelesen werden.

action Text Es konnen die Wer- send
te info oder send gesetzt werden.
Der Wert send Ubertragt die SMS ins
System von LOX24, wéh-
rend info nur Informationen tber die
SMS wie z. B. Preis zurtick gibt. Nach
dem senden werden die gleichen In-
formationen zuriick gegeben.

3.2 Antwort des Gateway

Eine Vorauswahl wird bereits mit dem HTTP-Header der Antwort getroffen. Wenn etwas an-
deres als HTTP 1/1 200 OK als Antwort empfangen wird ist ein Fehler aufgetreten. Zurtck-
gegeben wird ein Fehlercode, ein Fehlertext und Informationen (falls vorhanden). Die wich-
tigsten Felder der Antwort sind der Riickgabecode und die MSGID.

Parameter Beschreibung

code Ein Zahlencode der den Status der SMS angibt (siehe Response Codes).
codetext Der passende Text zum Code. Ist flir Maschinen eher uninteressant.
info Im Fehlerfall ist das Feld in der Regel leer, sonst stehen mehrere Informationen zur

SMS in dem Feld. Die wichtigste Information ist dabei die MSGID, die die SMS ein-
deutig identifiziert. An Hand dieser ID kdnnen die Inbound SMS (Antwort-SMS)
und Zustellberichte zugewiesen werden.
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3.3 Beispiel Anfrage

So kann eine Anfrage aussehen:

<?xml version="1.0" encoding="iso-8859-1" ?>
<SMS>
<konto>1</konto>

<password>########H#HHHHHH AR FH R HHHFHHHHH</password>
<text>Testtext</text>
<from>+49(160)123456</from>
<to>0049160654321</to>
</SMS>

o J o U b w N B

https://www.lox24.eu/API/xmlsms.php?XMLDATA=%3C%3Fxml+version%3D%221.0%22+e
ncoding%$3D%221s0-8859-
1%22+%3F%3E%S0D%S0A%3CSMSS3E$0D%0A%09%3Ckontos3E1%$3C%2Fkonto3s3E$0D%0A%09%3Cpa
ssword%3E%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23%23
%23%23%23%23%23%23%23%23%23%23%3C%2Fpasswords3E%$0D%0A%$09%3Ctexts3ETesttexts
3C%2Ftext%$3E%0D%0A%09%3Cfrom$3E%$2B49%28160%29123456%3C%2Ffrom%3E%0D%0A%09%3
Cto%3E0049160654321%3C%2Fto%3ES0D%0A%S3CS2FSMSS3E

So kann eine Textantwort aussehen:

100

SMS erfolgreich versendet

MSGID: e4da3b7fbbce2345d7772b0674a318d5
Text: Testtext

Zeichen: 8

SMS: 1

Absenderkennung: 0049 (160)123456

Ziel: +49(160)654321

0. Kosten: 0,040

1.

Versenden: Sofort

R P W 00 J o U > w N B

So kann eine XML-Antwort aussehen:

1. <?xml version="1.0" encoding="is0-8859-1" ?>

2. <answer>

3 <code>100</code>

4 <codetext>SMS erfolgreich versendet</codetext>

5. <info>

6 <MSGID>e4da3b7fbbce2345d7772b0674a318d5</MSGID>
7 <Text>Testtext</Text>

8 <Zeichen>8</Zeichen>

9. <SMS>1</SMS>

10. <Absenderkennung>0049 (160) 123456</Absenderkennung>
11. <Ziel>+49(160)654321</Ziel>

12. <Kosten>0, 040</Kosten>

13. <Versenden>Sofort</Versenden>

14. </info>

15. </answer>



4 E-Mail2SMS API

4 E-Mail2SMS API

Um den Versand automatischer SMS aus Systemen zu vereinfachen, kann unser Gateway
auch E-Mails in eine SMS umwandeln. Wir empfehlen diese Schnittstelle jedoch nur fir ge-
ringe SMS Mengen pro Tag.

Der Mail2SMS Gateway ist die einfachste Variante um eine SMS uber die Schnittstelle zu
versenden. Im Fall des erfolgreichen Versands und im Fall eines Fehlers, bekommen Sie die
Antwort des Gateways ebenfalls als E-Mail (vgl. Response Codes).

4.1 Zielrufnummer

Sie konnen die Zielrufnummer entweder Uber die E-Mail Adresse oder im Inhalt Ihrer E-Mail

Ubertragen.

Variante 1

01701234567@email2sms.lox24.eu +491701234567
00491701234567@email2sms.lox24.eu +491701234567

+491701234567 @email2sms.lox24.eu +491701234567

Variant 2

email2sms@lox24.eu Im Textbereich lhrer E-Mail definiert.

4.2 Nachrichtentext
Der Text Ihrer SMS Nachricht ist im Betreff der E-Mail.
Die folgenden Beschrankungen missen Sie einhalten:

¢ Maximallange 1520 Zeichen
¢ Wenn eine SMS mehr als 160 Zeichen hat, wird Sie verkettet verschickt und entspre-
chend mehrfach berechnet.

Die Nachricht sollte UTF8 encodiert tibertragen werden.
MIME-Header, wie z.B. von Mozilla Thunderbird genutzt, werden automatisch dekodiert.

Absatze im SMS Text kdnnen Sie Uber ein \n einflgen.
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4.3 Weitere Parameter

Die Parameter der SMS, wie lhre Zugangsdaten, befinden sich im Textbereich lhrer Mail

getrennt durch eine Raute (#).

Wichtig: Die Nachricht muss als ,Nur-Text“/“Text Nachricht erstellt werden. Es werden keine

HTML formatierten Nachrichten akzeptiert.

Der Textbereich Ihrer E-Mail muss das folgende Format haben:
Variante 1 (E-Mail an 01701234567 @email2sms.lox24.eu)
ID#Password#Service#From

Variante 2 (E-Mail an email2sms@lox24.eu)

ID#Password#Service#From#To

Parameter Beschreibung Beispiel
1D LOX24-Accountnummer 1234
Password Es handelt sich um einen aktiven 81dc9bdb52d04dc20036dbd8313ed055

API-Key. Sie kénnen diesen in lhrem
Web-Account
(www.lox24.eu/account) unter Ein-
stellungen und API-Einstellungen
generieren.

Service Service ID des gewilnschten SMS 12345
Typs. Sie finden diese in Ihrem Ac-
count im Dashboard. Nach der erst-
maligen Registrierung kann es 24
Stunden dauern, bis die Service-IDs
angezeigt werden.

From Absenderkennung (max. 15 Ziffern = Nummer:
oder 11 Zeichen Text) +491701234567
01701234567
00491701234567
Text:
Abcdefghijk

To Zielnummer +491701234567
01701234567
00491701234567
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4.4 Beispiele

441 Variant 1

,
SEENESEERG ——— e
—  — e -

Datei Bearbeiten Ansicht Einfigen Format Optionen OpenPGP  Extras Hilfe
.Senden | + Rechtschr, | = @ Anhang ™ %DpenPGP hd ESIMIME hd E'Speichem -

LT Ol Miguel Bastl | lox24.eu <bastl@lox?4.eu>

A A = 017012345678 @email2sms.lox24.eu
hd An: | &

Betreff: Test Text
Signature = standard mails - lox24 ~ Variablen - Andere -

HEN

L}

Mormaler Text Variable Breite - .I_ A A"| A A A|:= ]z

1234#098f6bcd4621d373cade4e832627b4f6#33334#0049160222222

gL

4.4.2 Variant 2

TE\_‘PVEI{BSSEH: Tes‘tTextP Eléu
Datei Bearbeiten Ansicht Einfigen Format Optionen OpenPGP  Extras Hilfe
§# senden | o Rechtschr. = [ Anhang ~ %DpenPGP - @ 5MIME - E'Speichern A I
Von: | Miguel Bastl | lox24.eu <bastl@lox2d.eu> berlin@loxid eu ~
- An: | & email2Zsms@lox24.eu
hd An: | &

Betreff: Test Text
Signature ~  standard mails - lox24 ~ Variablen - Andere -

=

Mormaler Text = Variable Breite " .I_ A A‘| A AA|=IZ&E

1234#098f6bcd4621d373cade4e832627b4f6#33334#0049160222222#017012345678
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Sie erhalten uber eine HTTP-Anfrage auf Wunsch Deliveryreports (DLR).

Pushservice bedeutet, unser Gateway Ubertragt Daten an lhre Scripte. Die Antwort Ihres
Scriptes wird dabei von unserem Server nicht beachtet. Sie mussen daher lhre Scripte sel-
ber Gberwachen, da es von uns bei einer Fehlfunktion keine Benachrichtigung gibt. Sie kdn-
nen die Adressen fir alle Pushservices in Ihrem LOX24-Account unter dem Menupunkt "Ein-
stellungen" einstellen. Alternativ kdnnen Sie die Push Dienste auch per E-Mail erhalten.

5.1 Parameter Zustellbericht
Die Anfrage an Ihre Webseite, bzw. an ein Script auf lhrer Website, wird dabei mit folgenden
Parametern durchgefihrt:
Parameter Typ
msgid Die Nachrichten-ID die beim versenden zu-
rick gegeben wird um die Nachricht zu

identifizieren.

status Eine Nummer die den Status der Nachricht
anzeigt.

Dies ist ein Beispielaufruf, wie er von einem unserer Server gemacht werden kdnnte:

Beispielaufruf: http://www.ihre-domain.de/ihr-
script.php?msgid=e4da3b7fbbce2345d7772b0674a318d5&status=1

5.2 Statuscodes

Name Status-Code Beschreibung
DELIVERY_OK 1 Die Nachricht wurde erfolgreich zugestellt.
DELIVERY_QUEUE 2 Die Nachricht befindet sich in der Warte-

schleife fur eine spatere Zustellung, weil
das Telefon z.B. ausgeschaltet ist.

DELIVERY_SUBMIT_ACK 4 Die Nachricht wurde erfolgreich an den
SMS Carrier Ubertragen. Bei Basic SMS
ist dies der Standard-Zustellbericht.

DELIVERY_EXPIRED 8 Der SMS Carrier konnte die Nachricht
nicht wahrend der Giultigkeitsperiode der
Nachricht zustellen, weil die Nummer nicht
erreichbar oder nicht gltig ist.
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DELIVERY_REJECTED 16 Die Zustellung wurde vom Carrier abge-
lehnt, weil z.B. die Nummer nicht gultig
oder geblockt ist. Eventuell liegen auch
andere Probleme mit den SMS Daten vor.

5.3 Optionale Einzelabfrage

Es besteht die optionale Mdglichkeit neben dem Push der Zustellberichte auf ein Script auf
Ihrem Server die einzelnen Zustellberichte der SMS auch abzufragen. Diese Variante wird
aber ausdriicklich nicht empfohlen. Bitte achten Sie auch darauf, dass Sie die Zustellberichte
nicht andauernd abfragen. Die Anzahl lhrer Abfragen und speziell die Intervalle zwischen
den Anfragen sollten sparsam und ausreichend lang sein. Bereits erhaltene erfolgreiche und

nicht erfolgreiche Zustellberichte sollten nicht erneut abgefragt werden.

Um die Schnittstelle zu nutzen, setzen Sie aus lhrer Anwendung einfach einen GET oder
POST Request via HTTP Protokoll an unsere Gateway-Schnittstelle ab.

Adresse: http(s)://lwww.lox24.eu/APIl/dIrsms.php

Alle Variablen, die keinen Standartwert haben miissen gesetzt werden. Zu beachten ist, dass
die Werte Uber die URL in das URL-Format konvertiert werden mussen (Url-Encoded). Die
entsprechenden Felder kdnnen sowohl mit GET als auch mit POST tbergeben werden. Als

Antwort wird der jeweilige Zustellstatus zurtiickgegeben (vgl. 5.2).

Parameter Typ Beschreibung Standardwert
konto Text LOX24-Accountnummer
password Text Es handelt sich um einen aktiven API-Key. Sie

kénnen diesen in Threm Web-Account
(www.lox24.eu/account) unter Einstellungen und
API-Einstellungen generieren.

msgid Hexa- Den Parmater ,MSGID" erhalten Sie vom Gate-
dezimal way beim Versand einer SMS in der Antwort als
eindeutige ldentifikationsnummer (32-stellige He-
xadezimalzahl) der jeweiligen SMS

return Text Mit dieser Variable wird das Antwortformat festge-  text
legt. Mit text wird die Antwort als Mehrzeiliger
Text zurtickgegeben wahrend xm1 ein XML-

Schema liefert.
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Sie erhalten uUber eine HTTP-Anfrage auf Wunsch Antworten auf lhre gesendeten Basic und
Economy SMS. Aul3erdem konnen Sie bei uns eine eigene Inbound Nummer bestellen und
erhalten dann alle eingehenden Nachrichten tber diese Schnittstelle.

Pushservice bedeutet, unser Gateway Ubertragt Daten an lhre Scripte. Die Antwort Ihres
Scriptes wird dabei von unserem Server nicht beachtet. Sie mussen daher lhre Scripte sel-
ber Gberwachen, da es von uns bei einer Fehlfunktion keine Benachrichtigung gibt. Sie kon-
nen die Adressen fir alle Pushservices in Ihrem LOX24-Account unter dem Menupunkt "Ein-
stellungen" einstellen. Alternativ kdnnen Sie die Push Dienste auch per E-Mail erhalten.

6.1 Parameter Inbound SMS

Die Anfrage an Ihre Website wird dabei mit folgenden Parametern durchgefuhrt:

Parameter Typ

msgid Die Nachrichten-ID die beim versenden zu-
rick gegeben wird um die Nachricht zu
identifizieren.

data Der Nachrichtentext der Antwort-SMS (URL
encoded).

absender Die Nummer des Absenders.

ziel Die Eingangsnummer (nicht bei Antwort
SMS)

Dies ist ein Besipielaufruf, wie er von einem unserer Server gemacht werden kdnnte:

Beispielaufruf: http://www.ihre-domain.de/ihr-
script.php?msgid=e4da3b7fbbce2345d7772b0674a318d5&absender=%2B49%28160%2
91234567890&data=Testnachricht+als+Antwort.
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Uber die HTTP, XML und SOAP Schnittstelle haben Sie die Moglichkeit zeitversetzte SMS

zu verschicken. Hierfur mussen Sie den ansonsten optionalen Parameter ,timestamp® set-

zen.
Parameter Typ Beschreibung Standardwert
timestamp  zan UNIX-Timestamp der geniinschten Sendezeit. 0
Bei 0 oder einem vergangenem Zeitpunkt wird sofort
versendet.

Auf die folgenden Merkmale muissen Sie achten:

¢ Sie mussen die Uhrzeit als Unixzeit angeben. Der ,,01.01.2020 14:00“ Uhr ist somit
als UNIX-Timestamp ,, 1577883600

o Es gilt die Mitteleuropéaische Zeit, dies ist UTC+1 im Winter und UTC+2 im Sommer.
Die Termine fir die Umstellung von Winter- auf Sommerzeit bzw. von Sommer- auf
Winterzeit, finden Sie in folgender Tabelle:

Jahr UTC+2 Sommerzeit UTC+1 Winterzeit
2017 ab 26.03., 02:00 ab 29.10., 03:00
2018 ab 25.03., 02:00 ab 28.10., 03:00
2019 ab 31.03., 02:00 ab 27.10., 03:00
2020 ab 29.03., 02:00 ab 25.10., 03:00
2021 ab 28.03., 02:00 ab 31.10., 03:00
2022 ab 27.03., 02:00 ab 30.10., 03:00
2023 ab 26.03., 02:00 ab 29.10., 03:00

7.1 Zeitversetzte und noch nicht versendete SMS stoppen

Mit Hilfe dieser API kbnnen Sie SMS welche noch nicht versendet wurden I6schen bzw. den
Versandprozess unterbrechen. Bei zeitversetzten SMS muss der Versandzeitpunkt also in
der Zukunft liegen. Ist die SMS nicht zeitversetzt, kann der Versandprozess nach Ubertra-
gung an unser Gateway einige wenige Sekunden dauern bzw. bei Massen-SMS ggf. auch
etwas langer. Hierdurch ist es prinzipiell in Ausnahmeféllen auch maoglich, nicht zeitversetzte

SMS noch zu stoppen.
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Um die Schnittstelle zu nutzen, setzen Sie aus lhrer Anwendung einfach einen GET oder

POST Request via HTTP Protokoll an unsere Gateway-Schnittstelle ab.

Adresse: http(s)://www.lox24.eu/APl/scheduledsms.php

Folgende Parameter sind notwendig um eine SMS Uber die Schnittstelle zu stoppen. Die

Parameter kénnen via GET oder POST Request Ubergeben werden.

Alle Variablen, die keinen Standartwert haben missen gesetzt werden. Zu beachten ist, dass

die Werte Uber die URL in das URL-Format konvertiert werden missen (Url-Encoded). Die

entsprechenden Felder kénnen sowohl mit GET als auch mit POST Ubergeben werden.

Parameter Typ

konto Text

password Text

msgid Hexa-
dezimal
number Text
return Text
httphead Zahl

Beschreibung
LOX24-Accounthnummer

Es handelt sich um einen aktiven API-Key. Sie
kénnen diesen in Threm Web-Account
(www.lox24.eu/account) unter Einstellungen und
API-Einstellungen generieren.

Den Parmater ,MSGID* erhalten Sie vom Gateway
beim Versand einer SMS in der Antwort als ein-
deutige Identifikationsnummer (32-stellige Hexa-
dezimalzahl) der jeweiligen SMS

Zielrufnummer der SMS im internationalen Format
mit fihrendem Plus (urlencoded), 00 oder ohne
zusatzliches Zeichen:

e +491701234567 (das + bitte urlencoded)
e 00491701234567
e 491701234567

Mit dieser Variable wird das Antwortformat festge-
legt. Mit text wird die Antwort als Mehrzeiliger
Text zuriickgegeben wahrend xm1 ein XML-
Schema liefert.

Wenn httphead auf 1 gesetzt wird, so werden

bei Fehlern HTTP-Header ungleich 200 gesendet.
Beim Wert 0 muss der Fehler aus der Antwort ab-

gelesen werden.

Standardwert

text

Grundsatzlich sind die folgenden Kombinationen mdglich um eine Vielzahl oder nur bestimm-

te Nachrichten zu stoppen:
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1. Alle Nachrichten stoppen: In diesem Fall Gibertragen Sie nur die Benutzerdaten. Die
Parameter fir msgid und number bleiben frei bzw. werden nicht Ubertragen. Es wer-
den alle noch nicht versendeten SMS des Benutzers gestoppt.

2. Alle Nachrichten an eine Nummer stoppen: Es werden neben den Benutzerdaten
auch eine Rufnummer im Parameter number tbertragen. Alle noch nicht versendeten
SMS an diese Rufnummer werden gestoppt. Der Parameter msgid bleibt frei.

3. Eine spezifische Nachricht stoppen: Es wird ein Parameter fir msgid zusammen
mit den Benutzerdaten Ubertragen. Nur die Nachricht mit der entsprechenden msgid
wird gestoppt, soweit diese noch nicht verschickt wurde. Der Parameter number
bleibt frei.

7.2 Antwort des Gateway

Eine Vorauswahl wird bereits mit dem HTTP-Header der Antwort getroffen. Wenn etwas an-
deres als HTTP 1/1 200 OK als Antwort empfangen wird ist ein Fehler aufgetreten. Zurtck-

gegeben wird ein Fehlercode, ein Fehlertext und Informationen (falls vorhanden).

Parameter Beschreibung

code Ein Zahlencode der den Status der Abfrage angibt (siehe Response Codes). 101
wird fiir eine erfolgreiche Abfrage Uibergeben.

codetext Der passende Text zum Code. Ist fir Maschinen eher uninteressant.
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8.1 Abfragen des Kontostands

Mit dieser Schnittstelle kénnen Sie Ihren Kontostand abrufen. Wenn Sie einen Prepaid Ac-
count nutzen, erhalten Sie lhr verfiigbares Netto-Guthaben als Rickgabewert. Bei einem

Postpaid-Account erhalten Sie Ihr verbleibendes Kreditlimit.
Adresse: http(s)://lwww.lox24.eu/APl/konto.php

Alle Variablen, die keinen Standartwert haben, missen gesetzt werden.

Parameter Typ Beschreibung Standard
konto Text LOX24-

Accountnummer
password Text Es handelt sich um ei-

nen aktiven API-Key.
Sie konnen diesen in
lhrem Web-Account
(www.lox24.eu/account)
unter Einstellungen und
API-Einstellungen ge-
nerieren.

return Text Mit dieser Variable text

wird das Antwortfor-
mat festgelegt. Mit
text wird die Antwort
als Mehrzeiliger Text
zuriickgegeben wah-
rend xml ein XML-
Schema liefert.

httphead Zahl Wenn httphead auf 1 1
gesetzt wird, so wer-
den bei Fehlern
HTTP-Header un-
gleich 200 gesendet.
Beim Wert 0 muss
der Fehler aus der
Antwort  abgelesen
werden.

8.2 Antwort des Gateways

Eine Vorauswahl wird bereits mit dem HTTP-Header der Antwort getroffen. Wenn etwas an-
deres als HTTP 1/1 200 OK als Antwort empfangen wird ist ein Fehler aufgetreten. Zurtck-

gegeben wird ein Fehlercode, ein Fehlertext und Informationen (falls vorhanden).
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Parameter Beschreibung

code Ein Zahlencode der den Status der SMS angibt (siehe Response Codes).
codetext Der passende Text zum Code. Ist fiir Maschinen eher uninteressant.
info Im Fehlerfall wird der Wert ,Guthaben® auf 0.000 gesetzt, ansonsten enthalt

,Guthaben“ den aktuellen Kontostand in EUR ohne 1000er-Trennzeichen
und mit Punkt als Dezimalzeichen.

8.3 Beispiel Anfrage

So kann eine GET-Anfrage aussehen:

https://www.lox24.eu/API/konto.php?konto=1&password=#######F##FHHFHHFHFFHHH
#H#####shttphead=0

So kann eine Textantwort aussehen:

1. 101

2. Erfolgreiche Abfrage
3.

4. Guthaben: 1234.567
Die gleiche Antwort in XML:

1. <?xml version="1.0" encoding="is0-8859-1" ?>
2. <answer>

3 <code>101</code>

4, <codetext>Erfolgreiche Abfrage</codetext>
5 <info>

6 <Guthaben>1234.567</Guthaben>

7 </info>

8. </answer>



9 Response Codes

9 Response Codes

Hier finden sie die Antwortcodes zu unseren APIs. Die Antwortcodes kdnnen in drei Bereiche
eingeteilt werden.

9.1 1xx Erfolgreich

Der Vorgang wurde korrekt abgeschlossen, dass heif3t nicht das die Nachricht beim Emp-
fanger schon eingetroffen ist, dies kann man nur am Status im Archiv erkennen, falls wir die-

se Information vom Provider erhalten.

Code Text

100 SMS erfolgreich versendet
101 Erfolgreiche Abfrage
102 Befehl ausgefihrt

9.2 2xx Eingabefehler

Es wurden falsche Daten Uibergeben oder es fehlen Angaben.

Code Text

200 Username, Passwort und/oder Service-ID falsch
201 Kein Text

202 Kein Ziel

203 Text zu lang

204 Nicht gentigend Guthaben

205 Keine MMS-Daten

206 MMS zu grof3

207 Ungliltige IP

208 Das Zielnetz/Zielland ist gesperrt
209 Ungultiger XML-Syntax

210 Unglltige Absenderkennung

211 Ungtiltiger Encoding Parameter
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9.3 3xx Systemfehler

Wenn diese Meldungen auftreten liegt der Fehler bei uns oder es ist ein Ausnahmefehler

aufgetreten, welcher der Gateway nicht zuordnen kann.

300 Systemfehler! Wenden Sie sich an berlin@lox24.eu!
301 SMS konnte nicht versendet werden
302 Verbindungsfehler!

9.4 4xx Andere Fehler

Code Text

400 Wartungsarbeiten! Der Dienst steht zur Zeit nicht zur Verfugung.
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Grundsatzlich muss der SMS Text UTF-8 Encoded (und ggf. Urlencoded) and den Gateway
Ubertragen werden. Sie haben dabei die Moglichkeit Uber den Parameter ,encoding“ zu ent-

scheiden, ob Sie eine normale 7 bit oder UCS-2 SMS verschicken wollen.

10.1 GSM 7 bit Standard-Alphabet (GSM 03.38)

Das Basis Zeichensatz enthdlt alle Zeichen die bei einer normalen 7 bit SMS als 1 Zeichen
Ubertragen werden kénnen. Die Zeichen des erweiterten Zeichensatzes kénnen ebenfalls
ubertragen werden, bendétigen aber jeweils 2 Zeichen fiir die Ubertragung. SMS welche mit
dem GSM Zeichensatz Ubermittelt werden, konnen 160 Zeichen enthalten bzw. aus mehre-

ren verketteten SMS mit jeweils 153 Zeichen bestehen.

0x00 0x10 0x20 0x30 0x40 0x50 0x60 0x70

0x00 @ A SP 0 i P é p
0x01 £ _ ! 1 A Q a q
0x02 $ ® ! 2 B R b r
0x03 ¥ r # 3 C S c S
0x04 e AN o} 4 D T d t
0x05 é Q % 5 E U e u
0x06 u M & 6 F \% f Y
0x07 i W ' 7 G W g w
0x08 0 > ( 8 H X h X
0x09 C © ) 9 I Y [ y
Ox0A LF = * J A J z
0x0B %) ESC + ; K A k a
0x0C a Y2 , < L o) I 0
0x0D CR a&e - = M m g

N
Ox0E A R : > N U n u
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Erweiterter Satz

0x00 0x10 0x20 0x30 0x40 0x50 0x60 0x70

0x00 |
0x01

0x02

0x03

0x04 A

0x05 €
0x06

0x07

0x08 {

0x09 }

O0x0A FF

0x0B SS2

0x0C [

0x0D CR2 =

OXOE ]

OxOF \

LF/FF Zeilenumbruch, CR Carriage Return control, ESC Escape control, SP Leerzeichen, CR2 control
character, SS2 Single Shift Escape control

10.2 UCS-2 (Unicode SMS)

Mit UCS-2 konnen 1.112.064 Zeichen und damit alle verbreiteten Schriften dargestellt wer-
den. Jedes Zeichen wird einfach berechnet, Unicode SMS kénnen pro SMS jedoch nur aus

70 Zeichen bestehen, bzw. aus mehreren verketteten SMS mit jeweils 67 Zeichen bestehen.

10.3 Verkettete SMS (Concatenated SMS)

Aus technischen Griinden kénnen mit einer GSM-SMS nur 160 Zeichen Text (Unicode 70
Zeichen Text) Ubertragen werden. Wenn Sie eine SMS mit mehr Zeichen versenden, dann

versenden Sie eine so genannte concatenated SMS. Bei tberlangen Kurzmitteilungen/Multi-
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SMS (Concatenated SMS, Long SMS), werden langere Texte aufgeteilt und einzeln versen-
det und jeder einzelne Teil als separate Kurzmitteilung abgerechnet. Das Empfangsgerat
setzt die Teile dann wieder zu einem zusammenhangenden Text zusammen. Damit dem
Geréat die Verknupfung der SMS angezeigt werden kann, werden 7 Zeichen (bzw. 3 bei
Unicode) bendtigt, lhnen stehen damit bei einer Uberlangen SMS nur noch 153 Zeichen

(bzw. 67 bei Unicode) fur lhren Text zur Verfigung.



